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全要素 ＳＤＮ指纹攻击及其模糊混淆防
御机制研究
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　　摘　要：　软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）的“三层两接口”架构使攻击者可以通过分析数据包
往返时延分布规律推测网络类型、控制器类型及关键流规则等指纹信息．目前 ＳＤＮ指纹攻击及其防御研究基本处于
空白状态，为此，本文系统构建了全要素ＳＤＮ指纹攻击链，并在双重时间维度分别设计了概率加扰和控制器混淆调度
防御机制，通过渐变概率加扰与最优混淆调度协同提升ＳＤＮ指纹信息隐藏度．实验结果表明该机制能够在有效隐藏
ＳＤＮ指纹信息的同时减少对网络性能的影响．
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１　引言

　　ＳＤＮ［１］作为一种新型网络体系架构受到研究人员的
广泛关注．ＳＤＮ将控制平面与数据平面分离，并通过定义
标准的接口来简化网络运维管理．但是，控制平面与数据
平面解耦式的结构为攻击者发动面向ＳＤＮ的指纹攻击
提供可能．当交换机流表内存在与数据包相匹配的流规
则时，数据包直接由交换机硬件高速率转发；然而，当交

换机流表内不存在与数据包相匹配的流规则时，交换机

触发ｔａｂｌｅｍｉｓｓ事件通知控制器安装相应流规则后再由

交换机硬件完成转发．由于交换机硬件的转发处理速度
比软件定义的控制器生成策略速度快数个数量级，因此

在上述两种数据包转发过程中转发时延存在明显差异．
攻击者可以利用此类属性推测获得网络类型、控制器类

型，甚至流规则等关键信息，为后续发动ＤｏＳ攻击等更具
针对性和威胁性的攻击奠定基础．目前，国内外针对
ＳＤＮ指纹攻击的研究还处于初步阶段，相关攻击及防
御技术远未成熟．现有为数不多的防御方案［２］为了防

御部分类型的 ＳＤＮ指纹攻击将所有接收到的需要转发
的数据包统一延迟，这会显著降低网络性能，不利于实
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际部署．因此，本文提出了基于概率加扰和控制器混淆
调度的 ＳＤＮ指纹攻击防御机制，使系统在有效隐藏
ＳＤＮ指纹信息的同时减少对网络性能的影响．

２　全要素ＳＤＮ指纹攻击模型
　　目前ＳＤＮ指纹攻击远未完善，相关研究论文数量
少且研究点分散，为了完善思路突出重点，本章将在相

关研究工作［３～５］的基础上系统构建全要素 ＳＤＮ指纹攻
击链并着重论述网络类型、控制器类型和关键流规则

等指纹信息的提取及利用过程．
２．１　网络类型指纹信息

准确识别网络类型信息是进行ＳＤＮ指纹攻击的第
一步．攻击者可以利用数据包往返时延（ＲＴＴ）推测获得
网络类型．考虑到 ＲＴＴ在很大程度上取决于主机的地
理位置以及实时网络条件等其他因素，因此，为了消除

这些无关因素干扰，可以测量由攻击者发出的两个探

测包的ＲＴＴ之间的差异ΔＲＴＴ，该指标不依赖于攻击者
主机的网络位置，主要由 ＳＤＮ控制器与交换机的交互
开销和网络抖动构成．在网络正常时，网络抖动所带来
的影响可以相较于交互开销可以忽略［６］，即：

ΔＲＴＴ＝ｍａｘ
ｋ
δ１ｋ－ｍａｘｋδ

２
ｋ （１）

其中，δｉｋ表示 ＳＤＮ控制器和 ＯｐｅｎＦｌｏｗ交换机 ｋ之间可
能的通信对第ｉ个数据包所引入的延迟．如果两个数据
包都没有导致任何规则安装或网络类型为普通传统网

络，那么 ΔＲＴＴ≈０．如果其中任意一个数据包触发规则
安装则证明该网络类型为 ＳＤＮ网络，即ｍａｘｋδ

１
ｋ０或

ｍａｘｋδ
２
ｋ０，那么｜ΔＲＴＴ｜０．因此，在不同网络类型情

况下，ΔＲＴＴ指标具有显著差异性．
２．２　ＳＤＮ控制器类型指纹信息

在识别目标网络类型为ＳＤＮ后，攻击者为进一步对
目标网络发动高效精准攻击，通常将ＳＤＮ控制器类型信
息作为指纹攻击的重要突破点．ＳＤＮ控制器由于使用了
不同类型的编程语言、函数库和框架导致不同控制器执

行速度存在一定差异．通过测量目标控制器的响应时间，

并将其与预先创建的不同控制器的处理时间数据库进行

比较，即可得出结论．为了创建处理时数据库，攻击者可
以重复发送ｎ个 ｐｉｎｇ包，每两个 ｐｉｎｇ包的时间间隔大
于空闲超时值．按照上述方式，每次 ｐｉｎｇ都会导致交换
机向控制器发送 ＰａｃｋｅｔＩｎ消息，这样即可得出 ｎ个
ｐｉｎｇ包的平均时间 Ｔｐａｖｇ．然后，攻击者再次测量存在流
规则的情况下ｎ个数据包的平均ＲＴＴ值ＲＴＴａｖｇ．这样即
可得出当前控制器的处理时间 ＴｐａｖｇＲＴＴａｖｇ．针对目前所
有控制器重复以上过程即可得到控制器处理时间数据库

（ｃｏｎｔｒｏｌｌｅｒ；ｐｒｏｃｅｓｓｉｎｇｔｉｍｅ（Ｔｐ））．最后，通过比较测量时
延与数据库时延差异（Ｃｏｍｐａｒｅ（ＲＴＴ’ＲＴＴａｖｇ，ｐｒｏｃｅｓｓｉｎｇ
ｔｉｍｅ（Ｔｐ）））即可推测出控制器类型，如算法１所示．

算法１　识别控制器类型指纹

１：ＣａｌｃｕｌａｔｅｉｄｌｅｔｉｍｅｏｕｔａｎｄＲＴＴａｖｇ
２：ｆｏｒｉ＝１ｔｏｍｄｏ
３：　ｗａｉｔｐｅｒｉｏｄ＞ｉｄｌｅｔｉｍｅｏｕｔｓｅｃｏｎｄｓ
４：　ｓｅｎｄａｐｉｎｇａｎｄｓａｖｅｐｉｎｇｔｉｍｅ
５：ｅｎｄｆｏｒ
６：ＣａｌｃｕｌａｔｅｔｈｅａｖｅｒａｇｅｏｆｓａｖｅｄｐｉｎｇｔｉｍｅｖａｌｕｅｓＲＴＴ′
７：ＣｏｍｐａｒｅＲＴＴ′ＲＴＴａｖｇｔｏｔｈｅｐｒｏｃｅｓｓｉｎｇｔｉｍｅｅｎｔｒｉｅｓ

２．３　关键流规则指纹信息
当攻击者发动指纹攻击成功探测到交换机中的流

规则信息后，可以更好地理解数据包转发逻辑及网络

连通图．为识别关键流规则指纹信息，攻击者同时向目
标网络发送时间探测流和测试数据流．专门构造的时
间探测流能够触发控制器与交换机的交互，其往返时

间取决于控制器．测试数据包是特殊虚假构造的数据
包，根据目标流规则的属性不断调整头部字段值，然后

观察测试数据包对时间探测流往返时延的变化，直到

通过分布规律可以探测出相应的流规则．为表述关键
流规则指纹攻击具体过程，假设目标网络中有４台主机
ｈ１～ｈ４，ＭＡＣ地址分别为 ００∶００∶００∶００∶００∶０１至
００∶００∶００∶００∶００∶０４，流规则示例如图１所示．

４１２１
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　　攻击者构建不同目的ＭＡＣ地址的测试包（分别从
ｈ１到ｈ２、ｈ３和ｈ４），并统计对应的时间探测流的 ＲＴＴ．
如图可知，目的ＭＡＣ地址为ｈ２的测试数据流所对应的
ＲＴＴ相较于基准 ＲＴＴ分布并没有显著偏移，这表明交
换机内存在与之相匹配的流规则而没有将测试数据包

转发到控制器；然而，目的ＭＡＣ地址为ｈ３和ｈ４的测试
数据流存在显著分布偏移，表明测试数据包没有匹配

的流规则需要控制平面进一步处理．由此可以推断出，
交换机流表内存在 ＭＡＣ地址由 ｈ１到 ｈ２的流规则
映射．

３　概率加扰与控制器动态混淆调度机制

３．１　概率加扰机制
由于指纹攻击者是利用时延分布差异识别重要信

息，因此通过可变概率对时延加扰可以从一定程度上

增加攻击难度．具体而言，在单轮防御时间窗内，ＳＤＮ
控制器可根据不同流属性按照一定概率添加随机扰动

以迷惑攻击者．相比于交换机在转发操作之前延迟每
一个数据包和随机删除流规则并在接收相应的数据包

输入事件时重新安装等方案，通过制定概率加扰策略

使得控制器既能有效干扰ＳＤＮ指纹识别也能尽最大限
度保证网络服务质量．
　　如图 ２所示，概率加扰机制主要由监控器、Ｈａｓｈ
表、策略生成模块和概率加扰执行代理等四个模块实

现．其中，监控器负责监听并收集数据平面状态信息，
并将该信息存入 Ｈａｓｈ表；Ｈａｓｈ表将提取流的源、目的
地址映射为索引，如果表中没有匹配索引，则新建条目

并将其值列表初始化为０，如果在表中已经存在相关索
引，则更新对应值列表；策略生成模块中概率决策组件

决定流中具体数据包的延迟概率，即完成对流中哪些

数据包进行延迟操作的决策 Ｄｅｌａｙ（Ｐａｃｋｅｔｉ），而随机时
延扰动组件负责确定需要延迟的数据包扰动值 Ｔｉｍｅ
（Ｐａｃｋｅｔｉ），最终策略生成模块将 ＜Ｄｅｌａｙ（Ｐａｃｋｅｔｉ），Ｔｉｍｅ
（Ｐａｃｋｅｔｉ）＞策略组合发送至概率加扰执行代理；概率
加扰执行代理负责将加扰策略转化为数据平面可执行

的指令，根据概率干扰策略标记不同数据包，然后通过

为组表（ｇｒｏｕｐｔａｂｌｅ）定义新的动作桶（ａｃｔｉｏｎｂｕｃｋｅｔｓ）选
择逻辑实现对不同数据包执行不同延时操作，从而达

到混淆时延分布的效果．该方案具体流程如算法 ２
所示．

算法２　概率加扰

Ｉｎｐｕｔ：ＨａｓｈｔａｂｌｅＨ；ＡｖｅｒａｇｅＲＴＴｒｔｔ
Ｏｕｔｐｕｔ：Ｓｃｒａｍｂｌｉｎｇｐａｃｋｅｔｗｉｔｈｄｅｌａｙｔｉｍｅｄｔ（ｐａｃｋｅｔｉ）
１：ｗｈｉｌｅＴＲＵＥｄｏ
２：　ｐａｃｋｅｔｉ← ｒｅｃｅｉｖｅａｐａｃｋｅｔ
３：　ｉｎｄｅｘ＝ｈａｓｈ（ｅｘｔｒａｃｔＨｅａｄｅｒ（ｐａｃｋｅｔｉ））
４：　ｉｆｔｈｅｉｎｄｅｘｏｆｐａｃｋｅｔｉｉｓｎｏｔｉｎｔｈｅＨａｓｈｔａｂｌｅＨｔｈｅｎ
５：　　Ｈ．ａｄｄ（ｉｎｄｅｘ）
６：　　Ｈ（ｉｎｄｅｘ）．Ｃｏｕｎｔｅｒ←０ａｎｄＨ（ｉｎｄｅｘ）．Ｔａｇ←０
７：　　ｆｏｒＮｕｍＴａｇ＝０ｔｏｍｄｏ
８：　 　 ｓｅｔＤｅｌａｙＴａｇ（Ｆｌｏｗ（ｉｎｄｅｘ）．ＰａｃｋｅｔＮｕｍＴａｇ，ｇｅｎＰｒｏｂａｂｉｌｉｔｙ

（ＮｕｍＴａｇ））
９：　　ｉｆｔｈｅｌａｂｅｌｏｆＦｌｏｗ（ｉｎｄｅｘ）．ＰａｃｋｅｔＮｕｍＴａｇｉｓＤｅｌａｙｅｄｔｈｅｎ
１０：　　　ｄｅｌａｙ（Ｆｌｏｗ（ｉｎｄｅｘ）．ＰａｃｋｅｔＮｕｍＴａｇ，ｒａｎｄｏｍ（０５，１）ｒｔｔ）

ｔｏｐｒｏｘｙ
１１：　　ｅｎｄｉｆ
１２：　ｅｎｄｆｏｒ
１３：ｅｎｄｗｈｉｌｅ

　　一般而言，ＳＤＮ指纹攻击者为了追求攻击效率仅 在某伪造流中发送少量虚假探测数据包，通过多次统
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计不同伪造流中的数据包时延差异来识别指纹信息．
基于该指纹攻击特性，本文设计了一种随着流中数据

包数量渐变的概率模型，该模型以较高的干扰概率对

流中初始数量的数据包实施干扰，而对后续数据包以

弹性渐变的概率施加干扰．该模型如式（２）所示．
Ｐｃ＝ｇｅｎＰｒｏｂａｂｉｌｉｔｙ（ｃ）＝θ·（α·β

γ·ｃ·ｃｏｓγｃ＋δｃ＋ε）
（２）

其中，Ｐｃ表示流中数据包ｐａｃｋｅｔｃ所对应的加扰概率值，
ｃ表示数据包的计数值，θ，α，β，γ，δ，ε则为调整渐变概
率曲线的非负系数．
３．２　基于移动目标防御的动态混淆调度机制

在系统完全静态的条件下采用概率加扰机制能够

防御有限时间约束下的 ＳＤＮ指纹攻击，但是如果指纹
攻击者拥有无限时间资源不断探测目标系统且目标系

统一直保持固定静止的状态，攻击者便有可能突破概

率加扰屏障，获得目标有效信息．为了解决此类无限时
间可持续型指纹攻击问题，系统需要综合考量性能与

代价，主动变化其指纹信息以进一步迷惑攻击者．
如图３所示，该机制引入中间动态调度层来实现

控制器动态混淆调度．中间动态调度层主要由数据代
理模块、评估模块和调度模块三部分构成．数据代理模
块主要负责代理控制平面与数据平面的状态及指令等

信息的交互．评估模块在接收到数据代理模块统计的
控制平面和数据平面的状态信息后，分别评估攻击者

成功发动攻击时所造成的损耗与控制器动态切换时产

生的代价．调度模块中调度时间决策组件在攻击损耗
与调度代价评估值的基础上可以计算确定最优控制器

切换点从而保证单位时间内综合代价最低，而调度执

行组件则根据以最优切换时刻为基础的控制器动态混

淆调度算法从备份控制器池中选择与当前主控制器不

同类型的控制器从而达到主动变换指纹信息的目的．
具体算法流程如算法３所示．

算法３　控制器动态混淆调度机制

Ｉｎｐｕｔ：Ｔｈｅｄａｔａｓｅｔ（Ｓｕｃｃｅｓｓｆｕｌａｔｔａｃｋｉｎｔｅｒｖａｌｔｉｍｅｓｅｒｉｅｓｓａｍｐｌｅ）Ｄ
Ｏｕｔｐｕｔ：ＴｈｅｌｉｓｔｏｆｓｃｈｅｄｕｌｉｎｇｔｉｍｅｓｅｒｉｅｓＳＴｌｉｓｔ
１：ｗｈｉｌｅＴＲＵＥｄｏ
２：　ＣｏｌｌｅｔｃｔｓｔａｔｅｉｎｆｏｒｍａｔｉｏｎＩＮＦｆｒｏｍｍａｓｔｅｒｃｏｎｔｒｏｌｌｅｒａｎｄｄａｔａｐｌａｎｅ
３：　ＥｓｔｉｍａｔｅｓｃｈｅｄｕｌｉｎｇｃｏｓｔＣｓａｎｄａｔｔａｃｋｌｏｓｓＬａｂａｓｅｄｏｎＳｔｅｐ２
４：　ＦｉｔａｄｉｓｔｒｉｂｕｔｉｏｎＦ（ｔ）ｂａｓｅｄｏｎＤ
５：　ｉｆＣａｎｎｏｔｍａｔｃｈａｎｙｓｕｉｔａｂｌｅｄｉｓｔｒｉｂｕｔｉｏｎｔｈｅｎ
６：　　ＳｃｈｅｄｕｌｉｎｇｔｉｍｅＴ← ｍｅａｎＶａｌｕｅ（Ｄ）
７：　ｅｌｓｅ
８：　　Ｔ← ｄｅｒｉｖｅＴｉｍｅ（Ｄ，Ｃｓ，Ｌａ）
９：　ｅｎｄｉｆ
１０：　Ｔｈｅｅｌａｐｓｅｄｔｉｍｅｓｉｎｃｅｔｈｅｌａｓｔｃｏｎｔｒｏｌｌｅｒｓｃｈｅｄｕｌｉｎｇｔｅｌａｐｓｅ←０
１１：　ｗｈｉｌｅｔｅｌａｐｓｅ＜Ｔｄｏ
１２：　　ｉｆＰｅｒｃｅｎｔａｇｅＦｌｏｗ（Ｃｏｕｎｔｅｒ＜３）＞ＴｈｒｅｓｈｏｌｄｉｎＩＮＦ（ＨａｓｈＴａｂｌｅ）ｔｈｅｎ
１３：　　　　ｂｒｅａｋ
１４：　　ｅｌｓｅ
１５：　　　　Ｕｐｄａｔｅｔｅｌａｐｓｅ
１６：　　ｅｎｄｉｆ
１７：　ｅｎｄｗｈｉｌｅ
１８：　ＵｐｄａｔｅＳＴｌｉｓｔ← ＳＴｌｉｓｔ∪ｍｉｎ（ｔｅｌａｐｓｅ，Ｔ）
１９：　ＳｔａｒｔｔｈｅｃｏｎｔｒｏｌｌｅｒｓｃｈｅｄｕｌｉｎｇｂａｓｅｄｏｎＳＴｌｉｓｔ
２０：ｅｎｄｗｈｉｌｅ

　　为了求解最优切换点，我们构建如下最优调度时
间模型：令Ｔｉｓｍａｒｔ表示控制器执行完第ｉ次调度后出现学

习型攻击者所需要的探测时间，Ｆ（ｔ）表示其概率分布
函数，ｆ（ｔ）为该分布的概率密度函数，两者关系如式

６１２１



第　６　期 王　涛：全要素ＳＤＮ指纹攻击及其模糊混淆防御机制研究

（３）所示．

Ｆ（ｔ）＝∫
ｔ

０
ｆ（ｔ）ｄｔ （３）

　　令Ｔｉｄｅｆｅｎｓｅ表示中间动态调度层所计算的控制器在
执行第 ｉ－１次调度与第 ｉ次调度之间的理论时间间
隔，而Ｔｉａｃｔｕａｌ表示实际时间间隔．分析算法３可知，流状
态轻量判决条件直接影响调度时间，因此，控制器第 ｉ
次实际调度时间如式（４）所示．

Ｔｉａｃｔｕａｌ＝
Ｔｉｄｅｆｅｎｓｅ， ｉｆＴｉｓｍａｒｔ＞Ｔ

ｉ
ｄｅｆｅｎｓｅ

Ｔｉｓｍａｒｔ， ｉｆＴｉｓｍａｒｔ＜Ｔ
ｉ{
ｄｅｆｅｎｓｅ

（４）

　　在满足式（４）第一个不等式的情况下，防御者在出
现学习型攻击者之前就主动变化指纹信息，因此防御

者在第ｉ次调度时的代价仅包括调度代价Ｃｓ；而在满足
第二个不等式时意味着防御者在未执行调度前就出现

学习型攻击者，这样防御者需要额外承担一次攻击损

失后再立即进行调度．因此，防御者在执行第 ｉ次调度
时的代价如式（５）所示．

Ｃｏｓｔｉ＝
Ｃｉｓ， ｉｆＴｉｓｍａｒｔ＞Ｔ

ｉ
ｄｅｆｅｎｓｅ

Ｌｉａ＋Ｃ
ｉ
ｓ， ｉｆＴｉｓｍａｒｔ＜Ｔ

ｉ{
ｄｅｆｅｎｓｅ

（５）

　　分别对控制器第ｉ次实际调度时间Ｔｉａｃｔｕａｌ和执行第ｉ
次调度时的代价Ｃｏｓｔｉ求期望，得到式（６）和（７）．

Ｅ（Ｔｉａｃｔｕａｌ）＝∫
Ｔｉｄｅｆｅｎｓｅ

０
ｔ·ｆ（ｔ）ｄｔ＋∫

∞

Ｔｉｄｅｆｅｎｓｅ
Ｔｉｄｅｆｅｎｓｅ·ｆ（ｔ）ｄｔ

＝∫
Ｔｉｄｅｆｅｎｓｅ

０
ｔ·ｆ（ｔ）ｄｔ＋Ｔｉｄｅｆｅｎｓｅ·（１－Ｆ（Ｔ

ｉ
ｄｅｆｅｎｓｅ））

（６）
Ｅ（Ｃｏｓｔｉ）＝Ｃ

ｉ
ｓＰ（Ｔ

ｉ
ｓｍａｒｔ＞Ｔ

ｉ
ｄｅｆｅｎｓｅ）＋（Ｌ

ｉ
ａ＋Ｃ

ｉ
ｓ）Ｐ（Ｔ

ｉ
ｓｍａｒｔ≤Ｔ

ｉ
ｄｅｆｅｎｓｅ）

＝Ｃｉｓ（Ｐ（Ｔ
ｉ
ｓｍａｒｔ＞Ｔ

ｉ
ｄｅｆｅｎｓｅ）＋Ｐ（Ｔ

ｉ
ｓｍａｒｔ≤Ｔ

ｉ
ｄｅｆｅｎｓｅ））

　＋Ｌｉａ·Ｐ（Ｔ
ｉ
ｓｍａｒｔ≤Ｔ

ｉ
ｄｅｆｅｎｓｅ）

＝Ｃｉｓ＋Ｌ
ｉ
ａ·Ｆ（Ｔ

ｉ
ｄｅｆｅｎｓｅ） （７）

控制器动态调度会不可避免地暂时影响网络整

体性能和服务质量，该代价主要包括两部分：①控制
器与底层交换机重新建立映射时，部分到达数据平面

的流会因为控制器动态调度而丢失，从而产生调度代

价；②当控制器动态调度时，概率加扰机制中哈希表
内的值列表会被刷新（仅保留索引信息）并初始化为

０，这样概率加扰机制会对刷新操作所涉及的流产生
性能损失．因此，控制器动态调度引入的代价如式（８）
所示．

Ｃｉｓ＝ωｓ·κ·μλ＋∑
ｘ∈Θ
∑
１００

ｙ＝１
ｄｅｌａｙ·ＰＦｌｏｗｘｙ （８）

式（８）中ωｓ表示调度代价权重系数，目标网络中交换
机数目由κ表示，μ为单个交换机所连接的客户数量，λ
代表用户流的到达速率参数（即用户产生流满足参数

为λ的泊松分布），Θ表示控制器调度前概率加扰机制
中哈希表内索引集合，ｘ为流索引，ｙ表示流内数据包索

引，ｄｅｌａｙ代表数据包延迟期望值，ＰＦｌｏｗｘｙ 对应ｘ流第ｙ个
数据包的干扰概率．同理，攻击损失Ｌｉａ定义如式（９）．

Ｌｉａ ＝ωａ·κ·μλ＋∑
ｘ∈Θ
∑
ｙ∈Φ
ｄｅｌａｙ·ＰＦｌｏｗｘｙ （９）

其中，ωａ表示攻击损失权重系数，Φ表示控制器调度前
概率加扰机制中哈希表内值列表中计数值集合．

基于以上分析，本文将控制器第ｉ次实际调度时间
期望Ｅ（Ｔｉａｃｔｕａｌ）和执行第ｉ次调度时的期望代价Ｅ（Ｃｏｓｔｉ）
的比值定义为单位时间代价，并以此为指标衡量控制

器动态调度效果．单位时间代价如式（１０）所示．

ξ（Ｔｉｄｅｆｅｎｓｅ）＝
Ｅ（Ｃｏｓｔｉ）
Ｅ（Ｔｉａｃｔｕａｌ）

＝
Ｃｉｓ＋Ｌ

ｉ
ａＦ（Ｔ

ｉ
ｄｅｆｅｎｓｅ）

∫
Ｔｉｄｅｆｅｎｓｅ

０
ｔ·ｆ（ｔ）ｄｔ＋Ｔｉｄｅｆｅｎｓｅ（１－Ｆ（Ｔ

ｉ
ｄｅｆｅｎｓｅ））

（１０）
为了获得最优控制器动态调度效果，需令调度产

生的单位时间代价最小化，因此继续对 ξ（Ｔｉｄｅｆｅｎｓｅ）求导
得到最优时间Ｔｉｄｅｆｅｎｓｅ，即：

ｍｉｎξ（Ｔｉｄｅｆｅｎｓｅ）
ξ（Ｔｉｄｅｆｅｎｓｅ）
Ｔｉｄｅｆｅｎｓｅ

＝０ （１１）

４　实验仿真

４．１　概率加扰实验
概率加扰实验环境如图４所示，为对比测试概率

加扰机制防御效果，首先在控制器不开启概率加扰机

制的情况下，令攻击者构造并发送含有不同目的地址

的探测ｐｉｎｇ包，其中，向每个目的地址“背靠背”的发送
２次（即每个流中包含２个探测数据包），然后分别统计
每个流中第一个探测数据包（ＦｉｒｓｔＰａｃｋｅｔ，记为ＦＰ）和第
二个探测数据包（ＳｅｃｏｎｄＰａｃｋｅｔ，记为 ＳＰ）的往返时间．
类似地，在控制器开启概率加扰机制时重复上述步骤

（参数θ＝０７８，α＝０２，β＝０９３，γ＝０４，δ＝０９１，ε＝
０１）．两种情况下的往返时延结果如图５所示．分析图
５可以发现，未部署概率加扰机制时，由于控制器与交
换机交互，不同流的第一个数据包和第二数据包存在

明显的时延差异；而部署概率加扰机制后，这种时延差

异明显模糊化．
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４．２　控制器动态混淆调度实验
为了测试控制器动态混淆调度机制有效性，选择

ＯｐｅｎＤａｙｌｉｇｈｔ、Ｆｌｏｏｄｌｉｇｈｔ和 Ｒｙｕ等三种不同类型的控
制器组成备份控制器池，每种控制器均部署概率加扰

机制；选择公开真实攻击数据集作为输入样本［７］；构

建三种不同规模的实验拓扑（分别包含 １００、２００和
３００个交换机），每个控制器连接两个用户主机；用户
主机按照泊松分布发送数据流．具体实验参数如表２
所示．

表２　实验参数设置

符号 含义 数值设置

ωｓ 调度代价权重系数 ２
ωａ 攻击损失权重系数 １
κ 目标网络中交换机数目 １００～３００
μ 单个交换机所连接的主机数量 ２
λ 流到达速率参数（泊松分布） ０．５，１，１０

　　为了横向对比控制器动态混淆调度机制的有效
性，本文选择了七种常见控制器动态调度策略作为对

照实验．具体而言，这七种控制器动态调度策略分别以
攻击时间间隔分布的最大值、最小值、平均值、中位值、

上四分位值、下四分位值和随机值作为切换时间点．上
述七种控制器动态调度策略分别简记为符号 ＭＡＸ，
ＭＩＮ，ＡＶＧ，ＭＥＤ，Ｑ７５，Ｑ２５和 ＲＡＮ．根据以上不同的动
态调度策略和３２节提出的控制动态混淆机制得到如
图６所示的单位代价结果．

　　从图６可以发现，相较于其他调度策略，ＤＤＳ具有
最优单位代价值，而且随着拓扑规模扩大（１００～３００）
及流到达速率升高（０５～１０），单位代价变化能够相对
稳定在合理范围内，不会出现剧烈变化，这是由于 ＤＤＳ
能够在综合考虑调度代价及攻击损耗的基础上确定最

优切换时间点，所以调度效果最好．而其他策略由于具
有盲目性和偶然性，会不同程度的影响防御代价．

为了进一步衡量控制器动态混淆调度机制的防御

效果，在交换机数量为２００、流到达速率为１的实验拓
扑下，以学习型攻击者的攻击方式按照样本攻击时间

间隔发动指纹攻击，统计部署控制器动态混淆调度机

制前后ＲＴＴ分布曲线，实验结果如图７所示．图中曲线
表明，在未部署控制器动态混淆调度机制之前（仅存在

概率加扰机制），学习型攻击者通过学习型攻击方式可

以明显得到双峰值 ＲＴＴ分布曲线（集中在区间［２，３］
和［６，７］），而且其 ＥＥＲ值为０６７％，表明学习型攻击
者完全能可以通过统计结果推测网络类型，甚至是控
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制器类型．而当部署控制器动态调度机制之后，攻击者
同样采用上述攻击方式探测指纹信息，由于控制器类

型一直处于动态混淆过程，不同类型控制器的响应时

间相互交织杂糅，使其无明显分布规律，而且其对应

ＥＥＲ值均接近５０％，因此，攻击者不能提取控制器类型
等指纹信息，有效提升指纹信息隐藏度．

５　结论
　　本文以全要素ＳＤＮ指纹攻击链为基础提出了概率
加扰和控制器动态混淆调度防御机制．通过渐变概率
加扰和控制器混淆调度机制综合平衡防御收益与代

价，使得系统在有效防御 ＳＤＮ指纹攻击的同时将防御
开销控制在合理范围内．
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